
  إدارة المخاطر ودور نظم المعلومات     

                                                                                                            

تولي معظم المؤسسات الكبرى في مختلف أنواعھا المالية وا�دارية والصناعية أھمية         
 .كبرى لما يعرف بفن إدارة المخاطر أو علم إدارة المخاطر

بين إحتمالية حدث وعواقب ھذا الحدث أو ھو كما ) Combination(إن الخطر ھو توليفة 

 The"إحتمالية الخسارة أو التعرض للخسارة ) Gartner Group(مجموعة  تعرفه

possibility of loss or exposure to loss" .  

ن إدارة المخاطر فن بحد ذاته 0نه يعتمد على إختيار النماذج المناسبة البعض أيعتبر         
والتكاليف، بينما يعتبرھا للتنبؤ بمدى تأثير الخطر على الزمن وتطبيقھا على وحدات المؤسسة 

  .والتحليل البعض ا8خر علم من علوم إدارة المشروعات 0نھا تعتمد على القياس والحساب

أساسيا ل=دارة ا>ستراتيجية  اوسواء أكانت فنا أو علما فإن إدارة المخاطر تمثل محور
أن الكوارث للمؤسسة لذا فھي ب@ شك يجب أن تكون على قائمة ا0ولويات لكل مؤسسة، إذ 

المالية الضخمة التي تعرضت لھا بعض الشركات الكبرى والتي أدت في نھاية المطاف إلى 
  .إنھيارھا، كان بسب فقدان الرؤيا المستقبلية وعدم تطبيق فن إدارة المخاطر

لقد كانت إدارة مخاطر المشاريع في السابق تعمل بطرق بدائية وتدار بوسائل عشوائية 
أو التعاون مع الوحدات التنظيمية ا0خرى بالمؤسسة، وا0سوء ن الرجوع غير نموذجية أي دو

من ذلك إنھا لم تكن لھا ا0ولوية في ا0ھمية أي كانت تعتبر موضوعا جانبيا > مبدأ رئيسيا تقوم 
تخاذ القرارات، وغالبا ما يصعب إحتواء ھذه العمليات وا�جراءات التي تتطلب إعليه كل 

بعضھا بطريقة معقدة تجعل السيطرة عليھا وإدارتھا من الصعوبة بتصلة المخاطر حيث إنھا م
  .بمكان

نسبيا بإدارة المخاطر فإن الوضع الحالي > يزال غير فعال  على الرغم من ا>ھتمام المتزايد
ويرجع السبب في ذلك إلى أن إدارة المخاطر في كثير من المؤسسات تتم بصورة منفصلة لكل 

وتفتقر تلك المؤسسات إلى نظرة شمولية . �حتياجات وأولويات تلك الوحدةوحدة تنظيمية وفقا 
ومركزية لھذه الجھود المنفصلة مما يؤدي إلى فقدان النمذجة أو الجھود الموحدة الخاصة 

طر عمل موحدة تلزم جميع وحدات العمل التنظيمية قي تلك بالمؤسسة، بمعنى آخر > توجد أ
ؤدي في نھاية المطاف إلى حلول متخبطة، لذلك يجب ان توضع المؤسسة با>لتزام بھا مما ي

وحدات العمل وذلك لوائح وأولويات إدارة المخاطر على مستوى المؤسسة وليس على مستوى 
عن طريق إيجاد إطار عمل مشترك يتم إتباعه أو تبنيه من قبل جميع وحدات العمل التنظيمية 

  .دام نماذج وتقنيات موحدة للتعامل مع ا0زماتفي المؤسسة حيث يتم إيصال المعلومات وإستخ

من المعروف أن عالمنا اليوم أصبح أكثر إنفتاحا عما قبل، فسھولة الحصول على المعلومات 
عن طريق شبكة ا>نترنت والسرعة الھائلة في التغيرات التقنية وا�قتصادية والتوسع الجغرافي 

في إزدياد متنامي ويجب ان تؤخذ بعين لكثير من المؤسسات تعني أن المخاطر ا�دارية 



تفرض على المؤسسات بأن تعالج المخاطر " Globalization"ا�عتبار، لذلك فإن العولمة 

  .ا�دارية على أسس وقواعد عالمية

عديدة ومن أھمھا ) Enterprise Risk Management(إن عناصر إدارة المخاطر المشاريع 

وھذا العنصر يتطلب بدوره التوفير  )IT Security Risk(ھو ما يتعلق بس@مة نظم المعلومات 

الدائم 0حدث متطلبات نظم المعلومات من أجھزة وبرامج وشبكات لنقل المعلومات بين أفرع 
  .المؤسسة

 مؤسسةعلى أداء الإن المخاطر كما عرفنا سابقا ھي ا0حداث غير المتوقعة والتي قد تؤثر سلبا 

يق ا0ھداف، وھذه المخاطر إما ان تكون مخاطر داخلية أو بطريقة ملموسة وتحول دون تحق
  -:مخاطر خارجية أو من ا�ثنان معا ومن أھم أنواعھا 

 الز>زل والفيضانات والحرائق : مخاطر طبيعية مثل   - أ

 التضخم وتذبذب ا0سعار والمديونيات : مخاطر مالية مثل    - ب

  السياسية غير المستقرةتقليل رأس المال وا0وضاع : مخاطر إستراتيجية مثل  -ج

ؤسسة وإمكانيات القدرات التكنلوجية ما0عمال اليومية في ال: مخاطر تشغيلية مثل  -د
  والعمليات التجارية

عدم توفر العمالة المدربة أو الكفؤة ونقص الخبرة العملية : مخاطر الموظفين مثل  - ھـ
بول الرشاوي لدى بعض للموظف وعدم التفاني وا�خ@ص في العمل من قبل البعض أو ق

  الموظفين

أو إنشغال الموظقين بإرسال  القصور في نظم ا0من والس@مة: مخاطر التقنية مثل  -و
الرسائل القصيرة أو تبادل رسائل البريد ا�لكتروني الشخصية أثناء العمل أو تصفح 

  ا�نترنت

إھمال وإن ا�عتبار إن كل ھذه ا0نواع من المخاطر ذات أھمية بالغة ويجب أن تؤخذ بعين 
  .تسبب في إنھيار المؤسسةقد  قد يؤدي إلى كوارث منھا  اأي

أو نقل ) Avoid(طرق رئيسية للتعامل و�دارة ھذه المخاطر وھي تجنب الخطر ھناك أربع 

  ).Accept(او قبول الخطر ) Mitigate(او تسكين الخطر ) Transfer(الخطر 

ون تحت رئاسة سلطة مركزية أو قائد او مدير أما خطة عمل إدارة المخاطر فيجب أن تك
  -:تنفيذي وتنقسم الخطة إلى ث@ث مراحل يتم من خ@لھا ما يلي 

 )عال –متوسط  –منخفض (تحديد مستوى الخطر  -1

 وضع خطوط إرشادية يتبعھا جميع العاملين في الشركة لمواجھة الخطر -2

 .ياربط مستوى الخطر بعد تحديده بمستوى الخطورة ل=دارة العل -3



إن الخطط ھي أي فكرة يمكن ان تقلل من إحتمالية الخطر كحلول تقنية أو إجراءات تحسينية أو 
والتي توضح كيفية ) Responsibility(ا�ثنان معا، لذا يجب تحديد وتصميم خطة المسؤلية 

التعامل مع كل خطر، ففي بعض ا0حيان يتم قبول الخطر كما ھو بدون خطة عمل �زالته، 
توضح كيف يمكن تقليل ) Mitigation(ب ا0حيان يجب تصميم خطة تسكين للخطروفي أغل

الخطر إلى أدنى مستوياته وعمل تحليل أو دراسة تكاليف إذ احيانا تكون التكاليف الخاصة 
  .بخطة التسكين أعلى من الخطر نفسه

يجب مراقبة وم@حظة نجاح أو فشل خطة إدارة المخاطر في المؤسسة بإستمرار ومدى  ككذل
فعالية ھذه الخطة، بعد ذلك يجب تجميع ھذه المعلومات على مستوى المؤسسة لتعديل الخطة 
والتحكم با0نشطة المتعلقة بإدارة ا0زمات، حيث يجب أن تكون إدارة ا0زمات جزء > يتجزا 

  .المؤسسة من عمل كل فرد ب

إن الھدف من إدارة المخاطر ھو إعطاء قيمة متاحة أكبر لجميع أنشطة المؤسسة ترفع من 
  :إحتمالية النجاح وتخفض من درجة الفشل في تحقيق ا0ھداف الكلية للمؤسسة عن طريق 

 تحسين طرق إتخاذ القرار وسبل التخطيط -1

 التوجية ا0مثل �ستخدام روؤس ا0موال ومواردھا -2

 المؤسسة بخطة عمل تمكنھا مستقبليا من دعم اھدافھاتزويد   -3

 إستخدام الكفاءة التشغيلية القصوى للمؤسسة -4

  عوامل نجاح برنامج إدارة المخاطر

أن تتبنى المؤسسة خطة عمل شاملة وواحدة للشركة أي ان يكون لكل وحدة تنظيمية  -1
ة الشاملة خطة عمل خاصة بھا وترتبط جميع ھذه الخطط بالنھاية بالخطة الرئيسي

للمؤسسة، ولكي يسھل إدارتھا ورقابتھا يجب ان تدار ھذه الخطة وتراقب من قبل مدير 
 .تنفيذي

أن تتم مراقبة خطط العمل على فترات ثابتة ومحددة إما بشھر إذا كان مستوى الخطر  -2
عال أو كل ث@ثة اشھر إذا كان مستوى الخطر متوسط أو كل ستة أشھر إذا كان 

 .فض أو فترات أخرى حسب ما تراه المؤسسة مناسبا لھامستوى الخطر منخ

يجب أن تكون أھداف وإستراتيجيات إدارة المخاطر واضحة ومحددة ومن صميم عمل  -3
 Everyone's Jobكل موظف بالمؤسسة 

إنه لمن الطبيعي أن يكون ھدف كل مؤسسة ھو أن تصل بمستوى الخطر الذي يحدق بھا إلى 
)  Risk Free(0ن الوصول إلى مستوى ال@خطر ) Acceptable level(حد المستوى المقبول 

مستوى معين من الخطر على مدى قوة الحدث يكاد يكون مستحي@، ويعتمد قبول المؤسسة على 
  .ثيرة المحتمل على أداء المؤسسة ومدى قوة الخطر وتأثيرة المحتمل على أداء المؤسسةأوت

يصمم ويتعامل مع جميع انواع المخاطر التي قد  إن أي برنامج شامل �دارة المخاطر يجب أن
من نظم المعلومات منھا على سبيل المثال أتتعرض  لھا المؤسسة، ومن اھم ھذه المخاطر ھو 

وخطر دخول أشخاص غير مخولين على نظم ) Hackers(خطر مخترقوا أمن الشبكات 



أدنى لمخاطر في ھذه ا0مثلة تتطلب خطة تسكين قوية لجعل ھذه اوتطبيقات المؤسسة و
  .مستوياتھا

إن من أھم المستويات المناطة بإدارة نظم المعلومات في أي مؤسسة ھي حماية وصيانة 
المصادر الرقمية التابعة للمؤسسة فمخاطر الدخول غير المشروع أو غير المسموح > يمكن 

م وتطبيقات وجود بنية تحتية قوية للتحكم في الدخول لنظقبوله إط@قا ، لذا فمن الضروري 
فعندما يكبر حجم عمل المؤسسة بإفتتاح أفرع جديدة ودخول شركاء وعم@ء جدد  .الشركة

على خدمات وتطبيقات المؤسسة ) On Line(للمؤسسة فھذا يعني حاجة ھؤ>ء للدخول المباشر 

وھنا يتبين مدى كفاءة إدارة نظم المعلومات في صيانة وحماية خصوصية معلومات المؤسسة إذ 
المعلومات الخاصة بالشركة يجب أن تحمى حماية بأقصى درجات الحماية وأن تخلق أن 

سياسات مركزية تحدد من خ@لھا ص@حية كل موظف بالمؤسسة من إدخال البيانات او مشاھدة 
تعديلھا أو الص@حية الشاملة، فليست الحماية القوية  ومعلومات فقط أو طباعة المعلومات أال

ا�نترنت ھي المطلوبة فحسب بل إن إستخدام الخدمات ا>لكترونية ضمن  ىلموقع المؤسسة عل
موقع المؤسسة على ا�نترنت ھو ا0ھم في الحماية اما بالنسبة لملفات المؤسسة وقواعد البيانات 
فتتم وقايتھا بحماية كلمة السر وطرق ربط قواعد البيانات فيما بينھا، وكذلك يجب حماية ملفات 

المصرح به، وتعتمد قوة ھذه الحماية على قوة البنية التحتية ا�دارية ول غير النظام من الدخ
المشرفة على إدارة نظم المعلومات والتي يجب أن تكون لديھا سياسات مركزية واضحة عن 
طبيعة عمل كل موظفي المؤسسة والوحدة التنظيمية التي يتبعونھا، ففي إدارة نظم المعلومات 

دارة إلى نائب مدير مستويات إدارية متعددة من مدير إ يكون ھناك في اي مؤسسة غالبا ما
وإختصاصي نظم تطبيقية ومحلل نظم وغير ذلك وغالبا ما يكون للمدير ونائبه ص@حية الدخول 

وھذا من الخطأ الفادح الذي ) Super User(على كل النظام وھو ما يعرف بالمستخدم السوبر 

وليس  –طريقة المثلى ھي إحتفاظ المدير فقط أو نائبه فقط تقع فيه بعض المؤسسات، إذ أن ال
بكلمة السر الوحيدة التي تسمح بالدخول على جميع التطبيقات وذلك حتى تنحصر  –ا�ثنان معا 

شاكل التي قد تنتج من إستخدام ا�ثنان معا مالمسئولية بفرد واحد وبالتالي نتجنب الصعوبات وال
  .لنفس رمز المستخدم وكلمة السر

مور ا0خرى التي يجب أن > تغيب عن إدارة نظم المعلومات عند إدارة مخاطرھا ھي ومن ا0
إلغاء أو إيقاف مسالة ترك الموظف العمل في المؤسسة، إذ يجب على إدارة نظم المعلومات 

وخصوصا إذا كان الموظف مقال  اكبير اص@حية دخول الموظف للنظام فورا وإ> حدث خطر
ذا يعني ان إدارة شئون الموظفين مطالبة بإشعار إدارة نظم المعلومات بإقالة من وظيفته، وھ

  .الموظف من المؤسسة قبل إع@ن الموظف المعني با�قالة

ؤسسة، يصبح أحيانا مكذلك في حالة إنتقال موظف من وحدة تنظيمية إلى أخرى في نفس ال
ؤسسة، لذا يجب على إدارة للموظف رمزين ل=ستخدام وھذا أيضا يمثل خطرا على عمل الم

نظم المعلومات التأكد من فترات إستخدام الموظفين لرموزھم ا8لية وإلغاء رمز الموظف الذي 
. لم يدخل على النظام مدة تزيد عن شھر أو شھرين او حسب الفترة التي تقررھا المؤسسة 

ة لدخول وھناك خطرا آخر وھو معاناة بعض المؤسسات من وجود موظفين لديھم الص@حي
تطبيقات ھم ليسوا بحاجة إليھا في عملھم، وھذا الخطر > يندرج تحت تصنيف الخطر المقبول 

  . بل ھو خطر يجب التخلص منه



 جاھزة ل=ستخدام في مجال إدارة المخاطرالتطبيقات البرامج ووأخيرا، فإن ھناك العديد من ال

  - :منھا على سبيل المثال > الحصر 

eTrust Site Minder – eTrust Transaction Minder – eTrust Access Control 

– eTrust Security Command Center – eTrust Audit – eTrust Antivirus 

  :المصدر 
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