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          حماية ا�طفال في الفضاء السيبراني        

 International)   ا تص�تلبا�تحاد الدولي  تولي ا�مم المتحدة ممثلة            

Telecommunication Union)  مة أھمي!!ة خاص!!ة ل�ا�طف!!ال ف!!ي الفض!!اء  س!!
م!ايو  24حت!ى  18تصا ت خ�ل الفترة م!ن �تحاد الدولي لحيث عقد ا� السيبراني،

 191ن ـــ!ـضره ممثل!ون عــ!ـة جنيف حــــالمعلوماتية العالمي في مدين منتدى 2009
الكوي!ت إح!دى ھ!ذه ال!دول ممثل!ة بالجھ!از المرك!زي لتكنولوجي!ا  دولة ، وكان!ت دول!ة

ب!!اليوم الع!!المي ل 9حتف!!الھ!!ذا المنت!!دي  خص!!ص الي!!وم ا�ول م!!ن ق!!د ، و المعلوم!!ات
حماي!ة  "ھ!و   لع!اموكان شـعار ا�حتفال لھ!ذا ا  2009مايو  17الموافق  ل�تصا ت

  (Protecting Children In Cyperspace)  "  ا�طفال في الفضاء السيبراني

إلتزام!!ا تام!!ا  بالمنظم!!ة يمث!!ل إلت!!زام جمي!!ع ال!!دول ا�عض!!اء ھ!!ذا العن!!وان إختي!!ار  إن 
ف!ي ت!ونس ال!ذي عق!د  انية من القمة العالمية لمجتمع المعلوم!اتتوصيات المرحلة الثب

بن!اء " ال!ذي ي!نص عل!ى   ط العملــــخمن   (5C)البند  بتطبيق  سنة ألفين وخمسة، 
 – 12وك!ذلك الفق!رة "  الثقة وا�من في استعمال تكنولوجي!ا المعلوم!ات وا تص!ا ت

م!ل الحكوم!ات، بالتع!اون ينبغ!ي أن تع"  عل!ى   ت!نص  ب  من نفس خط العم!ل  الت!ي
مع القطاع الخاص، على منع واكتشاف ومواجھة الجرائم الس!يبرانية وإس!اءة اس!تعمال 

وض!!ع خط!!وط توجيھي!!ة تأخ!!ذ ف!!ي : تكنولوجي!!ا المعلوم!!ات وا تص!!ا ت ع!!ن طري!!ق
ا عتب!!ار الجھ!!ود الجاري!!ة ف!!ي ھ!!ذه المج!!ا ت؛ والنظ!!ر ف!!ي تطبي!!ق تش!!ريعات تس!!مح 

إس!اءة ا س!تعمال ومقاض!اتھا؛ وتش!جيع الجھ!ود الفعال!ة ف!ي  بالتحقيق الفعال في حا ت
مجال المساعدات المتبادلة، وتعزيز الدعم المؤسس!ي عل!ى المس!توى ال!دولي لمن!ع مث!ل 
ھذه الجرائم واكتشافھا وإص�ح م!ا يترت!ب عليھ!ا؛ وتش!جيع التعل!يم والنھ!وض ب!الوعي 

   .العام

م!ع وك!ا ت وتعاون!ه ولي ل�تصا ت �تحاد الدنشيد بالجھد المشكور ل ھذا و بد أن 
و  (UNICEF) للطفول!ة  حدةــــ!ـرى مثل منظمة ا�مم المتـــــحدة ا�خـــــا�مم المت

، ( UNICRI)والعدال!ة مةــــــــــ!ـوث الجريـــــــ!ـحدة ا قليم!ي لبحـ!ـمعھد ا مم المت
ف!!!ي جع!!!ل الفض!!!اء  .(UNIDIR) و معھ!!!د ا�م!!!م المتح!!!دة لبح!!!وث ن!!!زع الس!!!�ح

  .السيبراني فضاءا آمنا وممتعا 

ا�حص!!ائيات ا�خي!!رة تش!!ير  تولم!!ا كان!!
م!!ن ا�طف!!ال % 90يق!!ارب  إل!!ى أن م!!ا 

والم!!!!!!!راھقين يس!!!!!!!تخدمون ا�نترن!!!!!!!ت 
م!ن  % 60 نيزيد ع! بإستمرار وان ما 

ا�طف!!!ال يتكلم!!!ون ف!!!ي غ!!!رف التح!!!ادث 
ك!!ل أربع!!!ة ب!!ين يومي!!اً، وأن ث�ث!!ة  م!!ن 

 بمعلوم!!ات شخص!!ية ق!!د ي!!دلون  أطف!!ال 
وأن طف!!�ً م!!ن   ، ع!!ن أنفس!!ھم وأس!!رھم 
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منع!!دمي م!ن جان!!ب أش!!خاص  إبت!!زاز يتع!!رض لمح!!او ت ق!د خمس!!ة أطف!!ال ب!ين ك!!ل 
      -ص!!!!!!!!درالم!!!!!!!!ـ –. ذوي مي!!!!!!!!ول عدواني!!!!!!!!ة الض!!!!!!!!مير أو 

www.itu.int/osg/csd/cybersecurity/gca/cop    أن  لن!!ا م!!ن  ل!!ذا ك!!ان  ب!!د
المدرسين او المتطوعين في ھ!ذا ا�وصياء أو نبين �صحاب الع�قة من الوالدين أو 

   . المخاطر  الناتجة عن ذلك وكيفية التغلب عليھا  ، المجال 

  
الت!ي يتص!دى   ةمھمال ات الموضوعأحد ھذا الفضاء اOمن ھو  وفيرإن العمل على ت

ف!ي   العاص!مة الياباني!ة طوكي!و م!ؤخرا  ش!ھدتفق!د ، ا ت  تح!اد ال!دولي ل�تص!لھا ا
انعقاد جلسات الحوار ا ستراتيجي بش!أن بيئ!ة ولمدة يومان   2009من يونيو   الثاني

أن للم!ؤتمر البيان الخت!امي توصيات من ضمن  ل وكان ا�كثر أماناً لPطفا ا�نترنت
الخب!!رات ئيس!!ي لتنس!!يق الر المنب!!ر ال!!دوليھ!!و يك!!ون ا تح!!اد ال!!دولي ل�تص!!ا ت  

  . وتبادل المعلومات بين الدول ا�عضاء بھذا الشأن  الخاصة 
  

وھ!!و مص!!نع  � ح!!دودب!!إفتراض!!ي إن الفض!!اء الس!!يبراني او ا�لكترون!!ي ھ!!و فض!!اء 
ف!!!الھواتف النقال!!!ة وا�قم!!!!ار  �بتك!!!!ارات العق!!!ول معم!!!ل �ستكش!!!اف ا�مكاني!!!ات و

 ،  ام ضئيلة في ھ!ذا الفض!اء ال�متن!اھيشبكات ا نترنت ما ھي إ  أجرو  الصناعية 
كم!!ا ح!!دث ب!!ين (حت!!ى الح!!روب ب!!ل التھدي!!دات   وف!!ي ھ!!ذا الفض!!اء تح!!دث العدي!!د م!!ن

منھا على سبيل المثال جرائم ا�حتي!ال وكذلك الجرائم ) 2008روسيا وجورجيا عام 
التزوي!!ر وج!!رائم ا�ختراق!!ات ا�مني!!ة للمعلوم!!ات  والتع!!دي عل!!ى القم!!ار ووالنص!!ب و

 ري!!!!!ة  وج!!!!!رائم ا�ض!!!!!طھاد وا�س!!!!!تغ�ل الجنس!!!!!ي لPطف!!!!!الكالملكي!!!!!ة الف حق!!!!!وق

(Children Sexual Abuse)  وھ!ذا الن!وع ا�خي!ر م!ن الج!رائم ھ!و موض!وع ،
  ھذا المقال، 

. حتى يصل إلى سن الثامنة عشر  ةولد من ھذه اللحظ  يقصد بالطفل ھو كل شخص
س!واء ف!ي   �من والس!�ميسوده اا جميعا  أن يعيش ا�طفال ويتمتعون بعالم نيتنإن أم

، و�نه ل!يس ك!ل م!ا يتمن!اه الم!رء يدرك!ه ل!ذا ك!ان العالم الحقيقي أو العالم ا�فتراضي
  .نعمل متكاتفين لتحقيق ھذه ا�منية  أنعلينا جميعا 

المعلوم!!!!ات تكنولوجي!!!!ا  تخ!!!!دملق!!!!د 
بش!!!!!كل بأس!!!!!ره الع!!!!!الم وا�تص!!!!!ا ت 

، إ  أن منافعھا الكثي!رة يوج!د ملحوظ 
ف اطياتھ!!!!ا مض!!!!ار بعض!!!!ھا خ!!!! ب!!!!ين

واOخ!!!ر ظ!!!اھر للعي!!!ان ، ونظ!!!را لم!!!ا 
يتمت!!ع ب!!ه ا�طف!!ال م!!ن ب!!راءة وس!!ذاجة 

كث!ر الفئ!ات المتض!ررة م!ن أفإنھم م!ن 
ت ، فق!!!!د كش!!!!ف مض!!!!ار الخفي!!!!ةھ!!!!ذه ال

د ع!!ن وج!!ود قاع!!دة بيان!!ات ف!!ي أح!!  "ا نترب!!ول"المنظم!!ة الدولي!!ة للش!!رطة الجنائي!!ة 
أل!!ف ص!!ورة �طف!!ال ت!!م  520ى أكث!!ر م!!ن المواق!!ع عل!!ى ش!!بكة ا�نترن!!ت تحت!!وي عل!!

م!!ن %  19غتص!!اب ، وطبق!!ا لقاع!!دة البيان!!ات تل!!ك ف!!إن معرض!!ون ل9 أوإغتص!!ابھم 
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أكب!ر   أعم!ارھم�طفال % 39سنوات و  3من  أكثرالصور كانت �طفال أعمارھم  
   %  12أعمارھم اكبر من % 28سنوات و 6من 

ت!م الق!بض عل!ى عص!ابة م!ن  2009ع!ام الرب!ع ا�ول م!ن في المملك!ة المتح!دة ف!ي و
 ھ!اتبادلجمعھ!ا و ص!ورة �طف!ال ي!تم  75000تسعة رجال كان!ت بحوزتھ!ا أكث!ر م!ن 

 18م!!ن ض!!منھا ص!!ور �طف!!ال أعم!!ارھم   فيم!!ا بي!!نھم م!!ن خ!!�ل الفض!!اء الس!!يبراني
ش!!ھرا ، وھ!!ؤ ء العص!!ابة اOن خل!!ف القض!!بان أم!!ا الص!!ور فق!!د إنتش!!رت م!!ن خ!!�ل 

تبادلھا بين أشخاص آخرين ، أي أن جرائم الفض!اء الس!يبراني  ا نترنت وما زال يتم
إذ إنه يوجد مواقع تحتفظ  بت!اريخ الموق!ع ’   يمكن إزالة آثارھا حتى ولو تم إلغاؤھا 
   .وقتئذمنذ إنشائه بما فيه من الصور وا�صوات  

  -:إن من د ئل أو أعراض إصابة  ا�طفال بھجمات الفضاء السيبراني ما يلي 

o ل!!ي للطف!!ل أو منس!!وخة عل!!ى وج!!وOد ص!!ور إباحي!!ة عل!!ى جھ!!از الحاس!!ب ا
 ) CD(أقراص مدمجة 

o  ورود مكالمات من رج!ال أو وج!ود أرق!ام ھوات!ف م!ن من!اطق بعي!دة أو حت!ى
 من دول أخرى 

o  نترن!ت وخصوص!ا ف!ي غ!رف�إنفاق مبالغ طائلة وھ!در أوق!ات ث!ـمينة عل!ى ا
 الدردشة 

o عن!!د محاول!!ة أح!!د ا�وص!!ياء عل!!ى   تحوي!!ل إتج!!اة الشاش!!ة أو إطفائھ!!ا بس!!رعة
 الطفل أن يرى ما على الشاشة

o  إستخدام الطفل لخطوط ھواتف مسبقة الدفع تخص أشخاص آخرين 

o  من محيط ا�سرة بشكل ملحوظالفجائي إنعزالية الطفل أو إنسحابه  

ل!!!ذلك ف�ب!!!د أن تتض!!!افر جھ!!!ود الوال!!!دين وا�وص!!!ياء والمدرس!!!ة ووس!!!ائل ا�ع!!!�م 
طاع الخاص جميعھا في إيجاد حلول لھذا المرض الفتاك، فق!د س!اھم والحكومات والق

دعم الكام!!ل بال!!القط!!اع الخ!!اص ف!!ي الو ي!!ات المتح!!دة ا�مريكي!!ة وال!!دول الغربي!!ة  
،  Intelانت!!ل ةش!!رك ا تح!!اد ال!!دولي ل9تص!!ا ت  لحماي!!ة ا�طف!!ال مث!!ل  لمب!!ادرة

 و،  Telecom Italia و ش!ركة ا تص!ا ت ا�يطالي!ة Microsoft مايكروس!وفت
و اتح!!اد ا�ذاع!!ات  ، (ENISA) الوكال!!ة ا�وربي!!ة �م!!ن الش!!بكات و المعلوم!!ات 

 GSM ، و الھيئ!!!ة العالمي!!!ة �نظم!!!ة الھوات!!!ف الجوال!!!ة (EBU) ا�وربي!!!ة

Association. طف!ال المفق!ودين و المس!تغلين المرك!زوPال!دولي ل(ICMEC)  و ،
 Save و منظمة حماية ا�طف!ال، " INTERPOLانتربول" منظمة الشرطة الدولية

The Children. .    معھ!!!د الحماي!!!ة ا�س!!!رية(Family Online Safety 

Institute (FOSI)) 

أو ب!!رامج تنقي!!ة المعلوم!!ات  (Filtering Softwares)إن  تثبي!!ت ب!!رامج الترش!!يح 
ضرورية لحماية ا�طف!ال ولكنھ!ا ليس!ت الح!ل الوحي!د ، إذ وج!د أن طف!� واح!دا م!ن 

�الترش!يح  ع!ن  يمكنه إيق!اف  برن!امجممن يملكون مھارات تقنية  أن ثة أطفال بين ث
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 Child)على سبيل المثال برنامج الجھاز بومن البرامج التي ينصح بتثبيتھا ، العمل 

Web Guardian)  وبرن!امج(Control Kids Parental Control) ،  إض!افة
بعض لحماي!!ة ا�طف!!ال ف!!ي لھ!!ذه الب!!رامج فھن!!اك بع!!ض التوجيھ!!ات الت!!ي يقترحھ!!ا ال!!

  : الفضاء السيبراني وھي 

    

  

  

  

ا ل!ذلما كان!ت حماي!ة ا�طف!ال ف!ي الفض!اء الس!يراني واج!ب وطن!ي ومھم!ة أخ�قي!ة ، 
تنظ!!يم حم!!�ت توعوي!!ة دائم!!ة  ومتج!!ددة عل!!ى مس!!توى محافظ!!ات دول!!ة نن!!ا نقت!!رح فإ

  طرق حماية ا�طفال في الفضاء السيبراني 
o  غرف!!ة إختي!ار مك!ان مناس!ب ف!ي المن!زل للحاس!وب كغرف!ة الجل!وس ب!د  م!ن

 الطفل الخاصة به ليتمكن الوالدين من الرقابة المستمرة 
o نترنت� أن يتعود الطفل على ا�ستئذان �ستخدام ا
o وضع كلمة سر على الجھاز للتحكم في وقت إستعمال الحاسوب 

o  أن نختار نحن ونضع في خان!ة المفض!لة)Favoraite ( المواق!ع الت!ي يج!ب
 أن يتصفحھا الطفل 

o تحت رقابة الوالدين   لدقائق معدودة و " الدردشة" دثة إستخدام غرف المحا 
o  مراسلة  ا�صدقاء المعروفين من قبل الوالدين فقط 
o   يذاء الناتج عن ذلك� التحدث مع الطفل عن مضار الفضاء السيبراني وا
o  ش!تراك با�لع!اب أو�إستخدام أسماء مستعارة ب!د  م!ن ا�س!م الحقيق!ي عن!د ا

 سم المشترك بالموقعالمواقع التي تتطلب إ
o  نترن!ت�عدم إعطاء عن!وان أو تلف!ون المن!زل أو الھ!اتف النق!ال ع!ن طري!ق ا

 مھما كان مقدار الثقة بالطرف اOخر 
o  عدم مقابلة او تحديد موعد �ي شخص تم التعرف عليه من  ا نترنت 

o  إستخدام الكاميرا)Web Cam (فقط مع ا�شخاص المقربين 
o ر الوال!دين ع!ن أي ش!خص م!زعج أو غي!ر م!ريح أن يتعود الطف!ل عل!ى إخب!ا

 متواجد على ا�نترنت 

o  تركيب برامج الجدران النارية(Fire Walls)  و برامج حماية ا�طف!ال م!ن
 المواقع غير المرغوب فيھا 

o  مراجعة خانتا المفضلة)Favoraite  ( والتاريخ)History ( باستمرار بع!د
 إنتھاء الطفل من إستخدام ا نترنت 
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بمش!اركة وق!اف و بالتعاون مع  الھيئ!ات الحكومي!ة  مث!ل ا�مان!ة العام!ة لP  الكويت 
أو الجمعية الكويتية لتق!دم كويتية لتقنية المعلومات جمعية الالجمعيات النفع العام  مثل 

 ف!!!ي الفض!!!اء الس!!!يبراني  ھم ض!!!مان تحل!!!يقوحماي!!!ة ا�طف!!!ال والم!!!راھقين لالطفول!!!ة  
ف!!ي ش!!باك أش!!خاص  م!!ن الوق!!وع خ!!وف وج!!ل أو م!!وارده القيّم!!ة ب!!دون �ستكش!!اف 

خط!ة العم!ل لتعزي!ز  م!ن ض!من  ، وان يكون ھوات شاذة عديمي الضمير أو ذوي ش
  : ما يلي ھذه الجھود

    

o   بناءOوالمختصين بالتربية بتھديدات  ھذا الفضاء وكيفية وا�وصياء توعية ا
وت!وفير  للوصول إل!ى فض!اء أكث!ر امن!ا التغلب على ھذه المخاطر وا�ضرار

  في الفضاء السيبرانيبيئة صحية  لPطفال 

o  نترن!ت  مع القط!اع الخ!اص التعاون�ف!ي ا س!تفادة م!ن  وم!زودي خ!دمات ا
 برامج الحماية الحالية أو إبتكار برامج أخرى

o الدول ا�خرى في ھذا المجالوالتجارب والمعلومات مع خبرات تبادل ال 

o  مراقبة مقاھي ا نترنت 

o  تكوين فرق عمل تطوعية من ا�طفال لمخاطبة ا�طفال  

o خ�تش!!ريعات  تع!!ديل الق!!وانين الحالي!!ة أو س!!ن تص!!اص لالتنس!!يق م!!ع جھ!!ات ا
 لحماية ا�طفال في الفضاء السيبراني جديدة  وإطر  قانونية وتنظيمية 

o  في تطوير المناھج التعليمية  التنسيق مع الجھات المختصة 

o   س!!تعمال�لمس!!اعدة م!!ن يق!!ع م!!ن تحدي!!د خ!!ط ھ!!اتف س!!اخن س!!ھل الحف!!ظ وا
 ا�طفال تحت التھديد 

o  ج!!راءات الوقائي!!ة لض!!مان ت!!وفيرإتخ!!اذ كاف!!ة�إنترن!!ت ص!!ديقة للطف!!ل  بيئ!!ة ا
Child-Friendly 

  

                             

  -إنتھى -              

  

  عبداللطيف حمد السالم

aalsalem@cait.gov.kw     

  لجھاز المركزي لتكنولوجيا المعلوماتا


